RAMOWY PLAN

warsztaty dla inspektoréow, administratoréw systemu i personelu
bezpieczenstwa teleinformatycznego w tym — proces analizy i oceny ryzyka

Lp.| Czas Temat Prowadzacy
1 dzien
kmdr por. mgr inz.
Marek Anzel
1. |09%-09% (Otwarcie warsztatdw, przedstawienie programu. Specjalista ds. ochrony informacji
niejawnych i systemow
teleinformatycznych
Prawne aspekty ochrony informacji w systemach teleinformatycznych.
Ogodlne zasady organizacji systemu TI.
> |ogs_100 ®  Akty prawne normujace uruchomienie systemu TI -
® Zalecenia DBTI ABW / ZBIN SKW
®  Wytyczne szefa ABW w sprawie post¢powania z informacjami
niejawnymi miedzynarodowymi
Bezpieczenstwo teleinformatyczne. Przebieg akredytacji systemu TI:
® akredytacja systemow Tl przeznaczonych do przetwarzania
3 |10%_10% informacji niejawnych o klauzuli ,,poufne” i wyzej; i
' ® akredytacja systemow Tl przeznaczonych do przetwarzania
informacji niejawnych o klauzuli ,,zastrzezone”
®  oplaty za postepowanie bezpieczenstwa TI
Bezpieczenstwo teleinformatyczne. Personel bezpieczenstwa TI
4, [10%5-11% ® wyznaczenie 0séb funkcyjnych; -Il-
®  szkolenia specjalistyczne
Bezpieczenstwo fizyczne:
5 [118_13% e podstawowe Kryteria i sposéb okreslania poziomu zagrozen; m
' e dobor s$rodkéw bezpieczenstwa fizycznego odpowiednich do
wskazanego poziomu zagrozen.
6. |13%_13% Przerwa kawowa
Bezpieczenstwo fizyczne - CWICZENIE:
7. | 13X _144%9 e metodyka doboru Srodkéw bezpieczenstwa fizycznego; -Il-
e klasyfikacja sSrodkéw bezpieczenstwa fizycznego.
2 dzien
Ochrona Elektromagnetyczna:
092 _ 0930 e wyznaczanie SSOE; kmdr por. mgr inz.
1. e  Kkategorie sprzetu TI ochrony E/mag Marek Anzel
Ochrona kryptograficzna
2. | 092_10% | Bezpieczenstwo osobowe - wymagania -Il-
Kontrola dostepu:
e warunki i sposéb przydzielania uzytkownikom uprawnien do
pracy
3. [10@ 1145 w systemie teleinformatycznym; -Il-
e podstawowe zasady i procedury dotyczace hasel dostepu;
e dziennik zdarzen — logi systemowe — praktyczne przedstawienie
przegladania dziennika zdarzen
Bezpieczenstwo teleinformatyczne. ETAPY:
® etap planowania;
4 |11 130 ® etap projektowania; i
' ® etap wdrazania;
® etap eksploatacji;
® etap wycofywania.
5. |13%_13% Przerwa kawowa




Zasady opracowania dokumentacji bezpieczenstwa. Opracowanie
Szczegélnych Wymagan Bezpieczenstwa (SWB) i Procedur Bezpiecznej
Eksploatacji (PBE).

1330 _ 14 40| Zakres obowiazkow personelu bezpieczenstwa teleinformatycznego; -1l-
e  obowiazki kierownika jednostki organizacyjnej oraz
pelnomocnika ochrony;
e  obowiazki IBTI oraz Administratora systemu.
3 dzien
Bezpieczenstwo teleinformatyczne: kmdr por. mer inz
09 %0940 e Systemy Zarzadzania Bezpieczenistwem Informacji; Mall)’ek' Angzel ’
e Normy ISO 27001 oraz 27005.
Bezpieczenstwo teleinformatyczne:
094 _ 1020 e analiza ryzyka: wybor metody oraz etapy szacowania wartosci m
T informacji niejawnych i prawnie chronionych przetwarzanych w -
jednostce organizacyjnej.
102-10% | Oznaczanie informatycznych no$nikéw danych oraz sprzetu TI
Bezpieczefistwo teleinformatyczne - CWICZENIE::
10%_11% e identyfikacja i szacowanie zasob6w informacyjnych, identyfikacja m
e zagrozen iokreslenia ich poziomu, identyfikacja podatnoici na “
ryzyka.
Bezpieczenstwo teleinformatyczne - CWICZENIE::
e analiza i ocena ryzyka, dobdér S$rodkéw ochrony, akceptacja
119_13% ryzyka szczatkowego. -
e utrzymanie zlozonego poziomu bezpieczenstwa informacji,
przeglad ryzyk i ocena skuteczno$ci wprowadzonego poziomu
zabezpieczen.
13913 Przerwa kawowa
130 _ 144 Metryka dokumentu elektronicznego.

Audyty. Testy bezpieczenstwa.




